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Introduccion

A continuacién veremos algunos de los aspectos mas relevantes
de LAMP, de que se compone, caracteristicas, costos y alcances,
para asi poder decidir dentro de nuestra organizacion la
factibilidad o conveniencia de su implementacion.
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;Que es LAMP?

En suma, es la utilizacion de Linux como sistema operativo,
Apache como servidor de Web, MySQL como manejador de bases
de datos relacionales y PHP como lenguaje de programacién para
la implementacion de paginas y servicios interactivos en
Internet/Intranet.

En general, es el acronimo de las siglas de cada uno de sus
componentes.

Linux + Apache + MySQL + PHP
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Ventajas en su utilizacion (l)

Mas alla de consideraciones sobre la libertad y uso de software
propietario, tenemos ventajas tangibles al usar esta combinacion.

e Bajo costo total de propiedad. En lo general, la inversion se
centra en capacitacién y soporte técnico, por un lado debido a
que no se requiere pagar de licenciamiento por el uso del
software en si, ademas de que en un sélo servidor se pueden
montar la mayoria de los servicios de multiples dominios, sin
requerir un equipo excesivamente robusto.

e Mejor utilizacidon de los recursos. Al ser software libre, se puede
adecuar el servicio a las necesidades de cada organizacién, no
sblo en la parte de seguridad y desempeno, sino con la
inclusion de mddulos personalizados.
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Ventajas en su utilizacion (l1)

e Estandares abiertos. Se utilizan tecnologias que permiten no
s6lo usarlas dentro de su contexto, sino exportarlo a otros
ambientes operativos con relativa facilidad (otros sistemas
operativos, bases de datos, etc.).

 Seqguridad. En su conjunto, tiene relativamente pocas alertas de
seguridad y al ser software libre, cuenta con un proceso de
escrutinio que llega incluso al cédigo fuente.
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La seguridad en LAMP (l)

Desde hace anos se han estado publicando una serie de estudios,
en su mayoria financiados por Microsoft, donde se pone de
manifiesto las ventajas del uso de su sistema operativo MS
Windows. A pesar de que en algunos casos los resultados son
cuestionables y que diversas organizaciones de software libre
tienen sus propios estudios, es mejor tomar alglin parametro
neutral de referencia.

Primeramente, tenemos el hecho de que el grueso de sus
vulnerabilidades son parchadas dentro de las 24 horas después
de su anuncio y por otro lado, algo que los estudios no exponen,
es el hecho de que a pesar de estar presente en una gran
cantidad de servidores Web, pocas veces sabemos de que haya
sido explotada una vulnerabilidad que haya puesto en riesgo su
contenido.
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La sequridad en LAMP (ll)

Por otra parte, el departamento de seguridad de EUA encargd a
la Universidad de Stanford University y las empresas Coverity y
Symantec un estudio de tres anos al que denominaron Open
Source Hardening Project, cuyo objetivo es encontrar bugs en el
codigo fuente de 32 proyectos libres, donde se incluyen Linux,
Apache, MySQL y PHP. En este particular grupo, se encontré que
sblo existen 0.29 errores de programacién por cada 1000 lineas
de cdodigo, un promedio muy superior a la media del resto de los
proyectos (0.434 errores por cada 1000 lineas).

Los primeros reportes se han publicado en marzo de 2006.
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¢ ES realmente gratuito?

"Gratis... las cervezas..."

Una percepcion que se busca cambiar es el hecho de relacionar
el software libre con la gratuidad, cuando en realidad se refiere a
la libertad de usar, modificar y redistribuir tanto los programas
como su documentacion.

Los conceptos donde se pueden obtener beneficios es en los
costos de compras de licencias y actualizacion de software,
ademas de un uso muy eficiente de los recursos de los equipos,
disminuyendo |la necesidad de escalar los equipos.

Y como ya se ha mencionado, es necesario de todas formas

considerar inversion en capacitacion, soporte técnico y
outsourcing, en caso dado.
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Pero ;por quée se usan esos componentes?

Este término comenzd a usarse en Europa, las primeras
referencias datan de finales de 2000 y posiblemente se haya
originado por los pocos requerimientos de hardware que
necesita, permitiendo la utilizacién de equipos que con Windows
NT, su desempeno era pobre.

Esta combinaciéon es una eleccién que acepta otras variaciones,
como que la 'P' sea de 'Python' o 'Perl', ademas de que el sistema
operativo también cambia, como con Windows (WAMP).

No se quiere indicar que alguna de estas aplicaciones sea
necesariamente mejor que otras, como es el caso de MySQL
contra PostgreSQL o precisamente PHP contra Java o ASP, pero
ha resultado ser la que mas rapido crecimiento ha tenido en los
ultimos anos.
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Los numeros de LAMP (I)

En su conjunto, no se puede indicar que tanto ha crecido en el
mercado, pero cada componente tiene sus propios niumeros y
todos hablan de un constante aumento en su uso, por lo que los
exponemos individualmente.

* Linux: Los estudios no son concluyentes, ya que su propia
naturaleza impide dar nUmeros finales, donde se va desde el
40% hasta el 70% de crecimiento anual. Sin embargo, los
numeros de las ventas nos pueden dar una idea, siendo que
durante 2005 las ventas de servidores y mainframes tuvo un
iIncremento del 20.8% contra 2004, totalizando $5.7 billones de
ddlares, segun el estudio Server Tracker de IDC y de hecho,
esta misma empresa profetiza que para el 2008, las ventas
s6lo en sistemas de escritorio sera de $10 billones de ddlares.
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Los numeros de LAMP (II)

 Apache: Segun la evaluacién mensual que realiza la empresa
Netcraft, en febrero de 2006 se encuentra trabajando en poco
mas del 67% de todos los servidores Web a nivel mundial, lo
que implica que es casi el triple que todos sus competidores
juntos, siendo el mas cercano IIS de Microsoft (20.6%).

e MySQL: En febrero de 2006, la empresa MySQL AB reporta
tener 8 millones de instalaciones activas e indica que es el
tercer producto en su tipo con crecimiento mas importante,
sblo detras de MS SQL Server y Oracle.

e PHP: De acuerdo con Netcraft, a febrero de 2006, este sistema
operativo se ubica en 21,439,178 dominiosy en 1,277,736
direcciones IP, habiendo mantenido un incremento sostenido
desde enero de 2000.
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Los numeros de LAMP (lll)
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Los numeros de LAMP (IV)

MySQL is the #3 database among those polled
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Los numeros de LAMP (V)
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; Cuanto cuesta montar uno de estos
Servicios?

Esto puede ser relativo, ya que depende del tamano del servicio
que requiramos y nuestro presupuesto, siendo que puede ser un
ambiente de pruebas en un equipo mévil, montar una intranet
con una PC de escritorio y hasta manejar un servicio de hosting
con un servidor de multiples procesadores. En este sentido,
veamos dos escenarios diferentes y que serian los mas

interesantes.

 Adquirir del software y usar un equipo conque ya se cuenta.
e Adquirir un servidor preconfigurado.
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Adquirir el software (l): Consideraciones

Debemos seleccionar con cuidado a nuestra distribucién, ya que
llegado un punto, sera muy dificil que la cambiemos estando en
produccion. Algunos puntos a considerar son:

 Ciclo de vida. Tiempo durante el cual el fabricante o grupo que
mantiene la distribucion continta distribuyendo actualizaciones
y parches de seguridad luego de haberse declarado estable; se
recomienda un minimo de 3 anos y preferentemente 5.

 Requerimientos de hardware. Cada distribucién tiene diferentes
necesidades, dependiendo de los paquetes a instalar y el nivel
servicio a ofrecer. Para el caso de LAMP, el minimo seria un
equipo Pentium Il con 128 en RAM y unos 6 - 8 GB en disco
duro.
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Adquirir el software (ll): Consideraciones

* Versiones de paquetes. No todas las distribuciones tienen los
mismos paquetes y si ya tenemos algun proyecto o producto
gue requiera alguna combinacién en especifico debemos
evaluar tanto que ya venga incluida o que nos permita
modificarlo con el menor esfuerzo.

e Servicios de capacitacién, consultoria y soporte técnico. Las
principales distribuciones son mantenidas por lo general por
empresas comerciales o existen firmas que los ofrecen, por lo
que debemos realizar un estudio de los costos e inconvenientes
de cada caso.
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Adquirir el software (Ill): Opciones

Las distribuciones mas populares mantenidas por una empresa
comercial son:

e Red Hat Enterprise Linux o RHEL (Precio inicial: $349.00 USD).
* Novell SUSE Enterprise Server (Precio inicial: $349.00 USD).
e Mandriva Linux Enterprise Server (Precio inicial: $360.00 USD).

Los precios mencionados son a marzo de 2006, para las
versiones basicas de los servidores corporativos de cada
distribucién en arquitectura x86. Sélo se presentan de manera
informativa.

Cada una de estas empresas ofrece servicios de capacitacion,

integracion, soporte técnico y consultoria de diversos niveles y
costos.

mX mﬂﬁdw EXtrema http://www.mexicoextremo.com.mx



Adquirir el software (IV): Opciones

Las distribuciones libres recomendadas para un servicio
corporativo son:

e Debian Linux.
e CentOS/Whitebox Enterprise Linux. (Ambas distribuciones son
derivadas de RHEL).

La descarga de estos productos no tiene costo, sin embargo son
mantenidas por la comunidad de desarrollo y no se ofrecen
servicios 'oficiales' de capacitacion, integraciéon, soporte o
consultoria.
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Adquirir el software (V)

Ventajas: Los costos son menores por lo general y podemos
reutilizar parte de la base instalada de hardware.

Desventajas: En mayor o menor medida, es necesario tener
ciertos conocimientos no sélo en la instalacién, sino para la
configuracion y puesta a punto. No siempre se cuenta con
soporte técnico, mismo que se debe pagar por separado.
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Adquirir un servidor (I)

Los principales fabricantes de hardware ofrecen equipos
certificados y precargados con RHEL o Novell SUSE y llegan a
ofrecer directamente el soporte técnico . Cada modelo se ajusta a
ciertas necesidades, por lo que naturalmente los precios varian; a
continuacion dos ejemplos para servicios de mediano tamano.

e PowerEdge 1800 con un procesador Intel® Xeon®, 1 GB y 80
GB en disco duro, con RHEL AS 4.0 ($1,623.00 USD).

 XxSeries 100 con procesador D (dual-core) Pentium 4, 256 MB
en RAM y 80 GB en disco duro, con RHEL AS 4.0 ($2,058.00
USD).

Ambos equipos son minitorre, en su configuracidn basica para
empresas medianas o pequenas, en el caso de IBM se incluye un
ano de soporte de Red Hat.
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Adquirir un servidor (l1)

Ventajas: Ademas de que el equipo es nuevo y con garantia,
esta disenado para trabajar 24x7 y cuenta con una distribucién
corporativa, que ha sido por lo general instalada bajo ciertas
practicas y recomendaciones del fabricante.

Desventajas: El costo inicial de la inversién es mayor; por lo

general no tenemos muchas opciones en cuanto la distribucién a
usar, a menos que se instale posterior a la compra una diferente.
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Caracteristicas de LAMP: Linux (1)

Puede utilizarse en casi cualquier arquitectura, como es Intel o
AMD, SPARC, MIPS, PPC, etc.

Por lo general, ofrece un mejor desempeno al requerir el nucleo
(kernel), relativamente pocos recursos y poderse adecuar a las
caracteristicas del equipo.

Es modular, lo que permite levantar al momento de iniciar el
equipo sélo lo necesario.

Tiene un nivel de seguridad alto, al manejar incluso un firewall
directamente en su kernel y diversas caracteristicas para
asegurar su operacion.

Dependiendo de la versidn, tiene una velocidad de respuesta
muy alto para la correccion de errores y vulnerabilidades.

Su costo de mantenimiento y administracion es bajo, al
considerarse gue se requieren menos administradores para
Linux que en Windows con un numero similar de equipos.

FHexico eXtremo http://www.mexicoextremo.com.mx



Caracteristicas de LAMP: Apache (ll)

e Tiene versiones para los sistemas operativos mas importantes
(Linux, Windows, MacQOS, Unix).

 Es modular y personalizable, pudiéndose extender su operacion
hacia diversos lenguajes de programacion.

e Puede manejar multiples dominios virtuales.

 Soporta grandes cargas de trabajo.

e Otras caracteristicas son autenticacion de usuarios, proteccion
de carpetas y soporte a estandares de Internet.
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Caracteristicas de LAMP: MySQL (Ill)

Cuenta con versiones para los sistemas operativos mas
iImportantes (Linux, Windows, MacOS, Unix).

Su instalacion y configuracién es de las mas sencillas en el
mercado.

Soporta multiples tipos de tablas en cada base de datos, tanto
transaccionales (InnoDB, BDB) como no transaccionales
(MyISAM).

Es considerado como uno de los manejadores de bases de
datos mas rapidos en el mercado.

Puede conectarse con diversos lenguajes de programacion
mediante controladores nativos (ODBC, Java, .NET) como con
otras bases de datos (Oracle, MS SQL Server, MS Access).
Soporta campos de hasta 10 MB y tablas de entre 4 GB y 8 TB.
Soporta casi al 100% la especificaciéon de SQL, incluyendo
vistas, cursores, triggers y rutinas anidadas (versidon 5.x).
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Caracteristicas de LAMP: PHP (IV)

 Cuenta con versiones para los sistemas operativos mas
importantes (Linux, Windows, MacOS, Unix).

 Puede trabajar con casi todos los servidores Web (Apache, IS,
ePlanet, Zeus, Netscape).

* Sintaxis sencilla y optimizada para Internet.

 Tiene conexién a practicamente todas las bases de datos
relacionales, tanto con controladores nativos como via ODBC.

e Soporta tecnologias lider como LDAP, XML, COM, Java, PDF,
etc.
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XAMPP;, integrador de (L)AMP

Puede darse el caso de que por diversos motivos no podamos
poner un ambiente de desarrollo en nuestro equipo, por lo que
echamos mano de un ‘combo' como XAMPP.,

Este es un integrador de Apache 2.x, PHP 4 y 5 (iambos!), MySQL
5.x, Perl, Tomcat (opcional), OpenLDAP (cliente), FPDF, Ming
(creacidn de Flash), servidor de correo (en Windows), servidor de
FTP (en Windows) y muchas mas librerias que lo convierten en
una excelente opcidon. Existen versiones para Windows, Linux,
MacOS y Solaris.

El proyecto en la teoria no se recomienda para ambientes de
produccién, aunque por lo general no presenta problemas y si se
adecua lo suficiente, puede trabajar eficazmente en un servidor
de mediano rango de peticiones.
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XAMPP, integrador de (L)AMP
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Cuando no usarlo

A pesar de sus probadas capacidades, existen algunos casos en
gque no se recomienda, principalmente por limitaciones de
algunas versiones de sus componentes, como es el hecho que
PHP4 tiene un pobre manejo de programacién orientada a objetos
o que MySQL 4 no soporta muchas de las especificaciones de
SQL.

En estos casos se pueden utilizar al unisono otras herramientas
como Java o Python e incluso, comunicarlo mediante alguna
conexion a otras bases de datos como Oracle o PostgreSQL.
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Conclusiones

En definitiva, LAMP es una opcidon excelente por su relacién costo
beneficio para crear servicios robustos para Internet/Intranet, que
ofrece opciones tanto de manejo de datos via base de datos
como facilidad de administracion, escalabilidad y seguridad.

De sus poco puntos en contra es que todavia se ve como una
solucidon orientada a empresas medianas o pequenas, a pesar de
tener usuarios de muy alto nivel, motivado especialmente por el
uso de algunas versiones no muy avanzadas.

Y con esto, podemos continuar con el resto de las exposiciones...
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